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YubiKey 5 Series

Multiprotokoll-Sicherheitsschltssel, der eine starke Zwei-Faktor-, Multi-
faktor- und passwortlose Authentifizierung sowie eine nahtlose Touch-
to-Sign-Funktion bietet. Unterstutzt FIDO2, FIDO U2F, Einmalpasswort
(OTP) und Smartcard; Auswahl der Formfaktoren fur Desktop oder

L
6 Laptop.
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Formfaktors Merkmale

« Die YubiKey 5-Serie bietet eine Auswahl an Schlusseln fur NFC, USB-A oder « Unterstutzung fur starke Single-Faktor-, Zwei-Faktor-Hardware- und
USB-C. Multi-Faktor-Authentifizierung

* YubiKey 5 Nano verfugt Uber einen schlanken USB-A-Formfaktor fur se-  Starke Authentifizierung mit Unterstitzung fur mehrere Protokolle (Yubico

mi-permanente Installation und Komfort.
*  YubiKey 5C Nano verfugt uber einen ultraflachen USB-C-Formfaktor fur die

OTP, OATH HOTP, OATH TOTP, U2F, PIV und Open PGP) und FIDO2, dem
neuen Standard, der den Ersatz der schwachen passwortbasierten Authen-

Verwendung mit den neuesten Mac-, PC- und Android-Computern.

Vorteile

Einfache und schnelle Authentifizierung mit einem einzigen Tastendruck
oder Tippen auf ein NFC-fahiges Gerat

Reduziert die IT-Betriebskosten

Multiprotokoll-Unterstutzung auf einem einzigen Schlussel

Druckfest und wasserdicht

Hergestellt in den USA & Schweden

Viermal schneller als die Eingabe eines Einmalpasscodes

Immer eingeschaltet und zuganglich, da keine Batterien oder Netzwerkver-
bindungen erforderlich sind.

tifizierung ermaglicht.

« Sofortige Integration mit Hunderten von Diensten, ohne geteilte Daten.

 Einfache schnelle und zuverlassig Benutzung die sich in der Praxis bewahrt
haben, um die IT-Kosten deutlich zu senken.

 Starke Single-Faktor-, Zwei-Faktor-Hardware- und Multi-Faktor-Authentifi-
zierung.
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Formfaktors

Alle SicherheitsschlUssel der YubiKey FIPS-Serie verfugen Uber die gleiche
Funktionalitat.

Die YubiKey FIPS-Serie bietet eine Auswahl an Schlusseln fur USB-A oder
USB-C.

YubiKey Nano FIPS verfugt Uber einen schlanken USB-A-Formfaktor fur se-
mi-permanente Installation und Komfort.

YubiKey C Nano FIPS verfugt Uber einen ultraflachen USB-C-Formfaktor fur
die Verwendung mit den neuesten Mac-, PC- und Android-Computern.

Vorteile

FIPS 140-2: NIST-Zertifikat 3204

(Gesamtstufe 2, Physische Sicherheitsstufe 3)

Starke Multi-Faktor-Authentifizierung

Einfache und schnelle Authentifizierung

Druckfest & wasserdicht

Multiprotokoll-Unterstitzung auf einem einzigen Schlussel
Praktische Grolien

Hergestellt in den USA & Schweden

USB-A USB-C

YubiKey - FIPS

FIPS 140-2 Validated Security Keys

Die YubiKey-FIPS-zertifizierten Sicherheitsschlussel erflllen die héchste
Sicherheitsstufe (AAL3) der neuen Richtlinien NIST SP800-63B.

. Geeignet fur Behdrden und regulierte Industrien
. Multi-Protokoll-Unterstutzung; Smartcard, OTP, U2F
. USB-A, USB-C, USB-C

Technische Daten

« Unterstutzte Protokolle: FIDO U2F, Smartcard (PIV), Yubico OTP, OpenPGP,
OATH-TOTP, OATH-HOTP und Challenge-Response

« Funktioniert auf Microsoft Windows, Mac OS X, Linux, Chrome OS Betriebs-
systemen und auf allen gangigen Browsern.

« PIV-Smartcard kompatibel, Minitreiber unter Windows verfugbar

* Unterstutzung fur PKCS#11

«  Krypto-Algorithmen: RSA 2048, ECC p256, ECC p384

« Hardware-Sicherheitselement zum Schutz kryptographischer Schlissel
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